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Программа воспитания « Информационная безопасность» 

 

 

Программа разработана в связи с возросшей потребностью обеспечения информационной 

безопасности  обучающихся при обучении, организации внеучебной деятельности и 

свободном использовании современных информационно-коммуникационных технологий 

(Интернет, сотовая (мобильная) связь и СМИ).  

 

Медиабезопасность ребенка – это задача и семейного и школьного воспитания. 

 

Программа разработана с учетом требований законов РФ: «Об образовании», «О защите 

детей от информации, причиняющей вред их здоровью и развитию» и «Санитарно-

эпидемиологических требований к условиям и организации обучения в 

общеобразовательных учреждениях» СанПин 2.4.2.2821-10.  

 

При разработке программы «Медиабезопасность детей и подростков» использовался 

учебно-методический комплект «Здоровье и безопасность детей в мире компьютерных 

технологий и Интернета» 

 

Цели и задачи программы  
 

Цели : формирование  безопасного поведения  детей и подростков в информационной 

среде. 

 

Задачи: 

1. Сформировать  у детей  знания в области безопасности  при использовании 

Интернет, СМИ, различные виды телекоммуникаций;  

2. Ознакомить с технологиями  технологии и средствами защиты информации;  

3. Сформировать у школьников  навыки по профилактике зависимого поведения , 

связанного с компьютерными технологиями и Интернетом; 

Методы обучения:  
 

Для реализации данной программы используются личностно-деятельностные и проектно-

исследовательские методы. 

 



Формы организации учебных занятий: 
 

Реализация программы предусматривает проведение бесед,  лекций, практических 

занятий, семинаров, круглых столов, деловых игр, дискуссий. 

 

Требования к результатам 
 

Результатами освоения программы являются: 

1. Сформироватнность  у детей  знания в области безопасности  при использовании 

Интернет, СМИ, различные виды телекоммуникаций;  

2. Знание технологий  и средств  защиты информации;  

3. Сформированность  навыков по профилактике зависимого поведения , связанного с 

компьютерными технологиями и Интернетом; 

4. Знание способов защиты от противоправных посягательств в сети Интернет и 

мобильной (сотовой) связи. 

Организационные мероприятия  

№п.п. Содержание   Ответственные  

1.  Включение вопросов по защите 

несовершеннолетних от информации, 

наносящей вред нравственному и 

духовному развитию в планы 

воспитательной работы классных 

руководителей 

 

Заместитель директора по 

УВР, классные руководители 

2.  Просветительская работа с родителями Заместитель директора по 

УВР, классные руководители 

3.   Формирование  знаний в области 

безопасности  при использовании 

Интернет, СМИ, различных видов 

телекоммуникаций педагогами  

Заместитель директора по 

УВР 

4.  Проведение мероприятий по тематике 

информационной безопасности 

Заместитель директора по 

УВР, классные руководители 

5.  Ознакомление педагогов с методическими 

материалами  

Заместитель директора по 

УВР 

6.  Написание рекомендаций для родителей Заместитель директора по 

УВР 

 

Работа с учащимися  

№п.п. Содержание  Форма проведения  Классы  

7.  Анкетирование обучающихся в 

рамках урока или классного часа 

«Безопасный Интернет» 

 

 

Беседа  1-11 



8.  Проведение урока о правилах поведения 

в сети Интернет в игровой форме 

«Прогулка через ИнтерНетЛес» 

 

Игра  1-4  

9.  Конкурс буклетов "Правила поведения в 

сети Интернет" 

 

Конкурс  5-9 

10.  «За» и « Против» компьютера (мобильного 

телефона..) 

Дискуссия 9-11 

11.   «Основы безопасности в сети Интернет» 

 

Круглый стол 5-8 

12.   

- «Интернет среди нас»; 

- «Я и мои виртуальные друзья»; 

- «Интернет в моей семье»; 

- «Мой Интернет»; 

- «Интернет и природа»; 

- «Мой социум в Интернете»; 

- «Интернет и моя будущая профессия»; 

- «Интернет в современной школе»; 

- «Интернет и мое здоровье» 

 

Беседы  1-11 

13.  Урок Интернет-безопасности  Урок-практикум  1-11  

14.  Сказка о золотых правилах безопасности в 

Интернет 

 

Инсценировка  1-11 

15.  Анкетирования обучающихся 

по теме "Безопасный Интернет" 

 

Анкета  1-11 

Работа с родителями  Практикум 

№п.п. Тема  Форма 

проведения  

Классы  

1.  Негативное воздействие компьютера на психическое здоровье 

детей .Воздействие компьютера на психическое здоровье 

детей. Уход от реальности. Признаки, характерные для 

игромании, как разновидности зависимого поведения. Стресс 

при работе с компьютером. Способы его профилактики и 

коррекции. 

 

Интерактивная 

лекция  

1-5  

2.   «Интернет-зависимость». Профилактика Интернет-

зависимости у детей и подростков. 

 

Интерактивная 

лекция  

6-9  

3.  Безопасное общение детей в Интернете  

 

Практикум  1-11 



4.  Уровни и меры по защите информации 

 

Лекция  5-9 

5.  Меры безопасности при работе с электронной почтой. Практикум  5-9 

6.  Основы безопасности при использовании мобильной (сотовой) 

связи. 

Лекция  1-11 

7.  Компьютерные вирусы и средства защиты Практикум  1-11 

8.  Родительское собрание (по ступеням 

обучения) «Интернет. Территория безопасности 

 

Лекция  1-11 

класс  

 

Работа с педагогами  

№п.п. Тема  Форма проведения  

1.  Здоровьесберегающие технологии, применяемые при организации работы 

школьника на компьютере. Гигиенические требования к организации 

занятий с использованием новых информационно-компьютерных 

технологий. Профилактика нарушений здоровья детей в современной 

информационной среде.  

 

Интерактивная 

лекция  

2.  Негативное воздействие компьютера на психическое здоровье 

детей.Воздействие компьютера на психическое здоровье детей. Уход от 

реальности. Признаки, характерные для игромании, как разновидности 

зависимого поведения. Стресс при работе с компьютером. Способы его 

профилактики и коррекции. 

 

Интерактивная 

лекция 

3.  Информационная этика и право. 
 

Информационная безопасность. Угрозы информационной безопасности. 

Уровни информационной безопасности. Направления защиты 

компьютерной информации.  

 

Интерактивная 

лекция 

4.  Основные законы России в области компьютерного права и защиты 

детей. 

 

Практикум  

5.  Опасности, с которыми дети могут столкнуться в сети Интернет. 

Организация правильного поиска необходимой информации в сети 

Интернет и СМИ 
 

Риск получения ребенком доступа к неподходящей информации. Типы 

рисков. Организация правильного поиска необходимой информации в сети 

Интернет и СМИ.  

 

Практикум  

 

 

 

 

 

 

 

 

 

6.  Безопасное общение детей в Интернете  

Противостояние угрозам из Интернета. Инструкции по безопасному 

Интерактивная 

лекция 



общению в чатах. Интернет-этика поведения в Интернете. Как не следует 

вести себя в Сети. Безопасное общение при использовании мобильной 

(сотовой) связи. 

 

7.  Феномен «Интернет-зависимости». Профилактика Интернет-

зависимости у детей и подростков. 

 

Круглый стол  

8.  Основные угрозы безопасности детей в Интернете: киберхулиганы, 

злоупотребление общим доступом к файлам, хищники, неприличный 

контент, вторжение в частную жизнь. Повышение уровня общей 

безопасности при работе в сети. Советы по безопасности при работе на 

общедоступном компьютере. 

 

Интерактивная 

лекция 

9.  Технологии и средства защиты информации от противоправных 

посягательств в сети Интернет, мобильной (сотовой) связи и 

СМИ. Уровни и меры по защите информации 
Цели совершения преступления. Основные понятия в области защиты 

информации от разрушения и несанкционированного доступа. Уровни 

защиты информации. Меры по защите информации. Планирование мер по 

защите информации на создаваемые электронные ресурсы. 

 

Интерактивная 

лекция 

10.  Меры безопасности при работе с электронной почтой 
 

Основные угрозы личной безопасности: кража индентификационных 

сведений, мистификация, нежелательная почта (спам). Доступ к файловой 

системе (папкам). Утечка информации через электронную почту. 

Социальная инженерия. Фишинг. Меры безопасности при работе с 

электронной почтой. 

 

Практикум  

11.  Основы безопасности сотовой (мобильной) связи. 
 

Основы безопасности при использовании мобильной (сотовой) связи. 

Виды мошенничества в мобильной связи. Меры предосторожности и 

безопасности при использовании сотовой (мобильной) связи. 

 

Интерактивная 

лекция 

12.  Компьютерные вирусы и средства защиты 
 

Обзор и классификация компьютерных вирусов. Способы распространения 

вирусов. История вредоносных программ. Вирусная терминология. 

Классификация вирусов. Самые распространенные вирусы. Цикл 

функционирования вирусов. Антивирусное программное обеспечение и 

антишпионские программы. Методы борьбы с вирусами. Меры защиты от 

проникновения и распространения вирусов. 

 

Практикум  
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